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一

种关于信息安全专用集成电路的测试验证系统 

曹维安，白国强 

(清华大学 微电子学研究所，北京 100084) 

摘 要：针对信息安全专用集成电路输入输出数据宽度大，无法做到测试全覆盖的特点，本文提出并实现了一种专 

门测试此类电路功能、性能的测试验证系统．该系统基于PC机，采用 PCI软件和FPGA等硬件配合的方式，能够 

满足待测芯片对大批量数据高速传输需求．通过对一款椭圆曲线密码专用集成电路的测试，证明该系统具有成本 

低，便于调试、演示，代码通用性强，系统复制、移植方便等特点．该系统对解决信息安全专用集成电路的测试问题 

具有重要参考价值． 
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A Testing System for Application Specific Integrated 

Circuit of Information Security 

CAO W ei—an，BAI Guo—qiang 

(Institute of Microelectronics，Tsinghua University，Beijing 100084，China) 

Abstract：This paper presents a test and verification system which specially tests the function and property of 

information security ASIC，for that input and output data of such circuits often have large width and the test can not 

cover all cases．The system based on PC is implemented by cooperation of PCI software，FPGA and other hardware 

in order tO meet tested chip’S demand of high-speed transmission of large amounts of data．The test of an elliptic 

curve cryptography ASIC proves that the system has low cost，universal code，easy debugging，easy presenting and 

easy transplanting features．It also has important value to solve the problem of information security ASIC testing． 
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1 引言 

随着微电子技术的发展和应用需求的推动，越 

来越多信息安全解决方案中的密码算法通过专用集 

成电路方式实现，信息安全专用集成电路的设计、制 

造、测试和应用开发已成为信息技术领域的研究热 

点．能够实现一个或多个密码算法的信息安全专用 

集成电路，其特点是数据的输入和输出宽度很大，对 

该类电路的测试一般无法做到全覆盖．例如，关于分 

组密码算法AES的专用集成电路，其输入和输出的 

数据宽度都是 128比特，全部不同的输入向量有 

2128个，不可能把这些全部不同的向量输入电路以测 

试其运算功能的正确．为此，关于信息安全专用集成 

电路的测试，都采用了随机覆盖的方法进行测试．为 

提高测试的可靠性，在有限的时间内尽力以更多的 

测试向量输入电路对其进行测试是一种正确的策 

略．因此，构建高速测试系统以实现对信息安全专用 

芯片的测试，尽力提高其可靠性是十分重要的． 

本文针对信息安全专用集成电路的测试和验 

证，提出一种软、硬件结合的测试系统，并通过对一 

款椭圆曲线密码芯片的测试，证明该系统具有成本 

低，便于调试、演示，代码通用性强，系统复制、移植 

方便等特点，能够很好地满足实际中对信息安全专 

用集成电路的测试． 
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2 硬件组成与系统架构 

该系统由 PC软件主导，以 PCI9054芯片为桥 

梁，SRAM为缓存 ，FPGA及相关硬件协调配合来 

实现．系统硬件架构如图 1所示．除 PC机和待测芯 

片外，测试系统主板主要由一块 FPGA芯片、一块 

PCI9054芯片_1]、一块 EEPROM芯片、一块 SRAM 

芯片[2]、两块EPROM芯片和一块随机数生成RNG 

芯片组成．该 PCB板与 PC机通过 PCI插槽相连． 

图 1 系统 架构 图 

另外设计一转接子板，连接 FPGA和待测芯 

片．子板与 PCB板之间通过 2mm通用接口连接．子 

板为待测芯片提供 电源和插座，电源芯 片选用 

LM1117一1．8型稳压芯片[ ．为了能够利用演示系 

统对同类型的多枚芯片进行演示，子板上使用了IC 

测试插座[4]，而不是直接将待测芯片焊接在转接子 

板上． 

系统的数据流如图2所示．PC主机端软件通过 

PCI9054芯片发送数据，经 FPGA接 口逻辑处理， 

写入sRAM缓存 rd_buf；FPGA适时将 rd—buf缓 

存中数据读出，通过与待测芯片接口逻辑写入待测 

芯片内部存储器；FPGA适时将待测芯片计算结果 

读出并写入 SRAM缓存 wt—bur；主机端软件适时 

将 wt—buf存储的计算结果通过 PCI芯片读 回PC 

机并以文本形式保存．显然 PCI9054芯片应该工作 

在从模式，这样才能保证 PC对自己的读写操作．在 

这个系统中，数据传输的最大瓶颈在于 PCI接 口部 

分，而PCI9054芯片仅以单周期读写的传输方式就 

能够提供超过 10Mbps的传输速度． 

上述数据流通过程中，因为涉及到数据的大批 

量传输，SRAM每块缓存能否有效、有序使用成为 
一 个重要问题．提出同步标记比特的概念：FPGA内 

部设两个寄存器组，分别同步标记 rd_buf和 wt_buf 

(以一组数据的长度为单位划分)．PC端软件和 FP— 

GA共同维护 synch—bit—up、synch—bit—down这两 

个寄存器组，PC端控制 h—P、s_p指针，FPGA端控 

制 h_ptr、s_ptr指针． 

同步bit控制缓存示意图如图3所示．PC每次 

图 2 数据流 图 

发送数据前，首先查看 h_p所指缓存是否为空，若 

为空则发送一组数据到 rd—bur相应位置，然后将 

synch
_

bit
— up相应标记位置为有效．同理，PC每次 

读取数据前，需查看 s_p所指缓存是否有效，若有效 

则从 wt_buf相应位置读取一组结果数据，然后将 

synch
_

bit
_ down相应标记位置为空．而FPGA则控 

制h-ptr、S ptr两个指针，当h—ptr所指位置有效 

时，读取相应数据并传给待测芯片，然后将其标记位 

置为空；当s_ptr所指位置为空时，从待测芯片读取 

结果数据并写入wt_buf缓存相应位置，再将相应标 

记位置为有效．每次读写数据之后，相应指针都要向 

下移一位，达到缓存总长度时则指回初始位置．缓存 

总长度可在调试中灵活确定． 

图 3 同步 bit控制缓存示意图 

同步标记位还有一重要作用就是可用来确定读 

写SRAM地址线的具体值．另外，待测芯片内部同 

样有一块缓存区域，也需要设置一个同步标记数组 

加以控制． 

3 PCI地址划分与译码 

PC端软件与FPGA等底层硬件的数据传输， 

在底层看来，就是 PC通过 PCI9054芯片对不同地 

址读写数据，这需要软件和硬件对不同地址段表示 

的内容达成一致． 

系统中PCI地址划分如表 1所示．将 PCI地址 

空间大致分为三部分，包括本地控制寄存器、本地同 

步标记寄存器和SRAM缓存．其中各地址段只表示 

PCI相对地址，即偏移量，加上基址后才是PCI实际 
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5 ECC芯片测试 

THECC500芯片_6]是一款 ECC算法专用芯 

片，芯片支持素数域l_7]最大位长 384位，二元域最大 

位长 383位的多种椭圆曲线算法，包括点加、倍点、 

点乘、点是否在曲线上的验证、符合中国椭圆曲线算 

法标准的签名(以下简称 GB签名)产生和验证、符 

合 WAPI标准的签名(以下简称 wAPI签名)产生 

和验证，并可以通过简单的编程实现其他与有限域 

运算或椭圆曲线运算相关的算法．该芯片由0．18微 

米 CMOS标准工艺制造，芯片各功能和性能的理论 

值如表 2、表 3、表 4所示． 

表 2 ECC芯片点加、倍点、点乘计算平均周期数 

运算类型 周期数 

素数域曲线点加 5．44n+49．72(n为位长，下同) 

素数域曲线倍点 6．44n+59．72 

素数域曲线点乘 8．25n2+ 81．29n+ 2X+ 33(X为 

流水线级数，下同) 

特征 2域曲线点加 5n+ 33 

特征2域曲线倍点 5n+ 23 

特征 2域曲线点乘 6．67 + 39n+ X+ 13 

素数域 0．899ms 1．28ms 2．25ms 4．99ms 

特征 2扩域 0．709ms 1．01ms 1．79ms 不支持 

表4 233 MHz工作频率下每秒可以完成的 

椭圆曲线点乘计算的次数 

利用本文所建立的测试系统，对该芯片的所有 

功能和计算性能进行了测试．通过简单的VC编程， 

尽可能多的覆盖倍点数，以素数域下 256位点乘运 

算为例，用 PCI时钟 33 MHz作为 ECC内部时钟， 

未使用倍频器，测得 10秒内总点乘计算数据组数平 

均为 3711组，即一秒内计算约 371组．如果使用倍 

频器，即 233 MHz时钟，那么速度将会达到每秒 

3000余组，基本接近表4中理论值每秒 3307组． 

单组数据的计算周期数通过 FPGA、chipscope 

软件测得(精度为 100个周期)，这里同样可以通过 

VC编程实现尽量多的覆盖倍点数来测得平均值． 

素数域 256位、二元域233位点乘运算时钟周期数 

测试结果如表 5、表 6所示．素数域平均值为 

568700，根据表 2中理论值，8．25n2+81．29n，n为 

256位长时结果为 57万，二者一致．二元域平均值 

为 371363，表 2中理论值公式可算得约 372000，二 

者一致． 

表 5 实测素数域 256位点乘周期数 

表 6 实测二元域 233位点乘周期数 

完成一组点乘运算的时间与倍点数 K值中 1、0 

的分布关系密切，当K为n位数时，n即二倍点运算 

的次数，i1位数中1的个数即为点加运算的次数．但 

根据CSD编码，K若包含连续的 1，那么情况反而 

简单，所以最复杂的K莫过于 256比特 1、0交错循 

环的情况，即 16进制下全 A．表 5也验证了这一点， 

随着 A的变化，运算周期数基本成等差数列排列． 

ECC芯片素数域下其它功能的运算周期数如 

表 7所示． 

表 7 素数域其他 ECC功能平均周期数 

ECC算法中，数字签名运算主要包含一次点乘 

运算，另外还有整数加、模除等运算．而验证过程主 

要包含两个点乘运算，另外还有其他辅助运算．选定 
一 组标准椭圆曲线参数、一组固定基点和一固定倍 

点数，进行 GB签名运算，测得需 568882个周期；而 

用相同的数据进行点乘运算，测得 565518个周期， 

二者相差 3364个周期，此即为签名运算中抛去点乘 

运算 的剩余 部 分 的运 算 时 间，占总 周 期数 的 

0．59 ． 

6 结束语 

本文以测试一款 ECC芯片为例，成功实现了一 

套软件、硬件结合的信息安全专用集成电路的测试 

演示系统．该系统可通过简单 VC编程实现高速覆 

盖尽可能多的测试向量；PCI也能够很好满足待测 

芯片对数据传输速度的需求；同步 bit控制缓存的 

方案使得大批量数据在系统中能够高速、有序地传 



 


